UBND TiNH DONG NAI CONG HOA XA HOI CHU NGHIA VIET NAM

SO NONG NGHIEP VA PTNT Péc lap - Tuw do - Hanh phic
S6: A /QD-SNN Dong Nai, ngdy A thing 05 nam 2012
QUYET PINH

Ban hanh Quy ché dam bao an toan, an ninh thong tin cha
S& Nong nghiép va Phat trién nong thén tinh Pong Nai

GIAM POC SO NONG NGHIEP VA PHAT TRIEN NONG THON
TiNH PONG NAI

Can ctr Quyét dinh sb 24/2009/QD-UBND ngay 10/4/2009 cua UBND
tinh Bong Nai ban hanh Quy dinh té chirc va hoat déng ciia S& Néng nghiép va
Phat trién néng thon Dong Nai;

Can cir Quyét dinh s6 34/2009/QB-UBND ngay 21/5/2009 cta Uy ban Nhan
dan tinh Pdng Nai vé viéc Ban hanh Quy ché dam bao an toan, an ninh théng tin
trong Iinh vuc tmg dung cbéng nghé thong tin cla cac co quan, don vi quan ly hanh
chinh nha nuéc trén dia ban tinh Bdng Nai;

X¢ét dé nghi ctia Chanh Vin phong S&, Trudng phong Tb chirc Can bd,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyet dinh nay Quy ché dam bao an toan, an ninh
thdng tin ciia S& Néng nghidp va Phét trién néng thon Ddng Nai.

Dleu' 2. Quyét dinh nay ¢6 hiéu luc ké tir ngay ky. Cac Quy ché trudc day trai
voi Quy ché ban hanh kém theo Quyét dinh nay déu bai bo.

Piéu 3. Chanh, phé Vin phong, cic Trudng, phé6 phong, cac don vi nim trong
khéi co quan try s& S& Nong nghiép va Phat trién L ndng thdn; toan thé can bo, cong
chirc, vién chirc thudc S& Nong nghiép va Phét trién ndng thén; ¢4 nhén, tap thé lién
hé cOng tac tai S& Nong nghiép va Phat trién nong thén chiu trach nhiém thuc hién
Quyét dinh nay./.

Noi nhén:

- Nhu Didu 3 (dé thye hién);

- 8¢ Théng tin va Truyén théng;
- Ban Giam déc S¢;

- Luu VT, VP.

Pudng Ddng Khoi, KP3, Phuong Tan Hiép, TP Bién Hoa, Tinh Péng Nai
DT: 061. 8878415  Fax: 061. 3827393
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QUY CHE
Dam bio an toan, an ninh thong tin cia
Sé Nong nghlep va Phat trién nong thon tinh Dong Nai
(Ban hanh kém theo Quyét dinh s6: AW /OP- SNN ngaydd thang 5 ndm 2012
ctia Gidm déc Sé Nong nghiép vér Phdt trién ndng thén tinh Pong Nai)

Chwong I
QUY DINH CHUNG

Piéu 1. Muc tiéu va phwong huéng chung

Nhém ting cudng nang luc quan ly va khai thac tai nguyén hé thong thong tin
cua S&; phat huy tinh thin trach nhiém, quyén han, nghia vu cla cac ca nhén, cic
phong, don vi truc thudc S& khi tham gia quan ly va khai thac tai nguyén hé thong
thong tin cta So.

DPam bao hiu qua tiép nhan, dau tur cho ha tang k¥ thuat trong viéc img dung
CNTT va truyén thong, an toan doi véi dir liéu tai S& gop phén phuc vu cong tac
chuyén mon cta cac phong, don vi trye thude S& thdng qua viée quan ly va khai thac
tai nguyén hé thong thdng tin cua S6.

Piéu 2. Pham vi, d6i twong ap dung

Quy ché nay quy dinh vé& viéc dam bao an toan, an ninh théng tin va béo
mat trén moi truong mang trong hoat ddng cia S& Nong Nghiép va Phat Trién
Nong Thén tinh Déng Nai.

Quy ché dugc ap dung cho tit ca céc phong, don vi truc thudc, cac can bg,
cdng chuc, vién chire (ca nhan) thuéc S& tham gia quan ly va khai thac tai
nguyén mang may tinh cia S& (sau ddy goi tat Ia mang mdy tinh cua So6); ca
nhén hay tap thé dén lién hé cong tac.

Giam dbc c6 trach nhiém dén ddc, kiém tra va chi dao cdc phong, don vi truc
thudc trién khai quy ché. Lanh dao cac phong chirc nang va don vi truc thudec S&
chiu trach nhiém d6n doc, kiém tra va chi dao cac can bd, cong chire, vién chirc trong
phong, don vi thuc hién nghiém tic quy ché nay.

Pitu 3. Giai thich tir ngir

Trong quy ché nay céc thuit ngit dudi day dugc hiéu nhu sau:

1. LAN - Local Area Network - Mang cyc bo: 1a mot hé théng mang bao
gom c4c may tinh va cac thiét bi ngoai vi duoc két ndi voi nhau thong qua cac

thiét bj mang dé chia sé tai nguyén nhu thong tin, dit 1iéu, phdn mém va cac thiét
bi ngoai vi.



2. WAN — Wide Area Network - Mang dién réng: 1a mdt hé théng mang
duge thiét lap dé két ndi hai hay nhiéu mang may tinh c6 khoang cach xa vé mat
dia ly théng qua mang riéng cua cdc t6 chirc hodc ha tdng mang cia céc nha
cung cap dich vu.

3. Mang Internet: la mét hé théng théng tin toan ciu cé thé dugc truy
nhap cbng cdng gém céc mang may tinh duge lién két véi nhau.

4. Dich vu mang: 1a dich vu dugc thuc hién trén méi trudong mang may
tinh nham giap ngudi str dung truy nhép va sir dung chung cac tai nguyén trén
mang.

5. Tai khoan nguoi dung - Account: 1a tai khoan danh cho nguoi sir dung,
dung trén cac dich vu mang d¢ dinh danh va xac dinh quyén han ctia ngudi st
dung trén cac dich vu mang do.

6. Co s¢ dir liéu (Database): 1a tdp hop thong tin duge xay dyng, cép nhét
va duy tri ¢é déap tmg cac y€u céu khai thac va sir dung.

7. Théng sb trén mang: 13 cac thong sd quy dinh do don vi hay b6 phan
chuyén trach an ninh théng tin dit ra nham dam bao sy thong nhét trong viéc
quan ly, khai thac sit dung tai nguyén mang may tinh cua S6.

8.6 h6a—ma hoa: 1 viéc bién d6i cac loai hinh thong tin sang théng tin
s0 dé gifr bi mat thong tin va chi ¢6 nguoi ¢6 khoa bi mat mdéi giai ma duoc.
9. Phén cimg may tinh (goi tét 1a phan cimg): 14 san phém thiét bi s6 hoan
chinh, cum linh kién, linh kién; B§ phén cta thiét bi s6, cum linh kién, linh kién
10. Phin mém may tinh (goi tit 12 phan mém): 1a chuong trinh may tinh

dugc mo ta bing hé thong ky hiéu, ma hodc ngén ngir dé diéu khién thiét bj sb
thuc hién chirc nang nhét dinh.

11. PC — Personal Computer — May tinh cd nhan: la mét may dién toan
siéu nho hiru dung dé ban cho tirmg ca nhén.

12. Internet Protqt:ol (viét tit 1a IP) — Giao thirc 1ién mang: La mét dia chi
don nhat ma nhitng thi€t bi dién tir nhu PC hi¢n nay dang sir dung d€ nhén di¢n
va lién lac vd&i nhau trén mang may tinh bang céch sir dung giao thirc Internet;
cac khai niém IP:

+ IP Public — IP Cbng cong: la dia chi IP céng cong dé giao tiép
phia ngoai mang Internet.

+ IP Private — IP Riéng: 13 dia chi IP diing riéng d& giao tiép phia
trong ndi mang. |

+ IP tinh: duoc ndi dén nhu mot dia chi IP c’é) dinh danh riéng cho
mdt ngudi, hodc nhém ngudi sir dung ma thiét bi két noi dén Internet cia ho
ludn ludn dugc dit mét dia chi IP.

+ IP ddng: 1a dia chi duoc cip phat, dugc gan bdi cac thiét bi mang
ho#c cac may chu.



13. Laptop: Laptop Computer hay Notebook computer hay Netbook
computer - May tinh xach tay hay may vi tinh xach tay: la mét mdy tinh c4 nhan
gon nho cé thé mang xach duge.

14. Server Computer — May chu, may phuc vu: 13 m6t may tinh duoc ndi
mang, ¢6 IP tinh, ¢6 nang luc xr 1y cao va trén may do dugc cai dit cac phén
mém dé phuc vu cho cac may PC khéc truy cip dé yéu cdu cung cép céc dich vu
va tai nguyén.

15. T Rack: la ti dimg chira dugc nhidu may chu hay céc thiét bj khac,
may chi dugce gan c4c chassis (khung) c6 cac kich thude tidu chudn va cd thé
kéo ra lép vao dé dang.

16. Firewall — Tuong lira: 1a mét thiét bi phdn cing (goi tit 13 firewall
cimg) hodc mot phan mém (go1 tat 1a firewall mém) hoat dong trong mdi trudng
may tinh n6i mang, 14 rao chin ma mot sb ¢4 nhdn, tb chirc, doanh nghiép, co
quan nha nudc l4p ra nhim ngin chin ngudi ding tir bén ngoai truy nhép céc
thong tin bao mét nim trong mang ndi bo.

17. Virus — M2 ddc: 1a tén goi chung nhitng chuong trinh hay doan ma
duoc thiét ké dé tu nhan ban va sao chép chinh nd vao cac ddi tuong 14y nhidm
khac (tdp tin, & dfa, méy tinh,...). M6t sé tén goi nhu: Spyware, Worm,
Trojan,... tity vao timg loai s€ giy anh hudng tdi may tinh & mirc 46 khac nhau.

18. Trang théng tin dién tir (Website) la trang thong tin hodc mét tép hop
trang thong tin trén méi trudong mang phuc vu cho viéc cung cap, trao doi thong
tin.

19. Tén mién : Mét dinh danh duge déng ky cua ca nhan, mot t8 chirc hay
mét don vi cua nha nude dung dé thiét lap mot website trén mang internet.

Nhitng loai tén mién thwong gap
Hién nay céac loai tén mién dugce gip thudng la cac tén mién sau:

Tén mién quéc té : .com (Danh cho cong ty) .net ( Cho céc don vi kinh
doanh vé mang } .org { Cac t6 chirc) .info ( Cac trang théng tin)...

Tén mién qubc gia : tén mién qudc gia 12 mét loai tén mlen dac biét duge
s& hiru va bao hd bdi mét qudc gia, viing lanh thé. tén mién quoc gia c6 tinh dgc
thu cao va c6 nhimg quy dinh riéng biét so vdi cac tén mién quoc té. tén mién
qudc gia c6 hai loai chii yéu:

Tén mién cép 3 (.com.vn; .net.vn ; .org.vn ...)

Tén mién cép 2 (.vn)

Di¢u 4. Pinh nghia tai nguyén hé thdng théng tin cia S&
1. Hé thong thong tin ctia S

- Pugc hiéu 1a l;ao ngm tit ca mang LAN, céc két ndi mang WAN, mang
Internet dugc Gidm doc S& giao cho Van phong S& quan ly va vén hanh.



- Purgc thiét 1ap va duy tri hoat dong dé phuc vu cho cong tac quan 1y, chi
dao, didu hanh, phdi hop cong tic cia cic phong, don vi truc thudc va cac ca
nhén thudc Sa.

2. Tai nguyén hé thdng thong tin cia S& bao gdm:

- Hé théng dia chi st dung dé giao tiép trén mang bao gbém: dia chi IP
cdng cong (Public IP) dé giao tiép phia ngoai mang Internet; dia chi IP dung
riéng (Private IP) @& giao tiép phia trong mang noi cua S&.

- Hé théng hdp thu don vi: bao gdm céc hp thu don vi, hop thu chung do
S& quan ly.

- Tén mién: sonongnghiep.dongnai.gov.vn

- Céc két ndi hé thdng mang LAN tai S&; két ndi mang WAN véi cic don
vi nam ngodi S& va két ndi tdi cac nha cung cap dich vu Internet.

- Cac trang thiét bi cong nghé thong tin (CNTT) trén mang may tinh cla
S& bao gdm: may chi, may tram, thiét bi ngoai vi, thiét bj phu trg va cac thiét bi
mang,.

- Céc co s dit lieu dugce hru trit trén mang may tinh cua S&.

- Phan mém Quan Iy vin bén va Hd so céng viée do S& quan 1y.

- Cé4c phin mém hé théng, phin mém bao mait, phidn mém img dung hop
phap duge cai dat, hoat dong trén mang may tinh do S& quan ly.

- Cac dich vy trén mang may tinh clia Sé.

- Tai khoan nguoi sir dung, dung trong céac dich vu mang do S& quan ly.

- H6 so k¥ thuat: Ban vé thiét ké, so dd hé théng mang ... do Vin phong
S& quan 1y, bdo mat.

Diéu 5. Quy dinh vé ha ting thdng tin, phwong tién thiét bi

1. May PC, Laptop:

Sir dung dé soan théo ~vén ban va khai thac dir liéu, duge dat trén ban lam
vigc noi khé thoang, dugc cap 1 IP tinh d& két ndi vao hé théng mang ndi bd S&,

mang Internet, klem tra bao tri dinh ky hang thang. Khi di doi phuc vu cho cong
tac phai dugc su chap thuan cua Lanh dao S& hoac L.dnh dao Vian phong Sé.

2. May server:

Dugc dit tai phong Quan tri mang — Van phong S¢. May server hoat dong
24 gio/7 ngay, mdi server c6 the dugce gan 01 ho#c nhiéu dia chi IP, duoc cai dt
cac phin mém dé xt ly yéu ciu cung cip céc dich vu va tai nguyén ctia cac PC
trong mang.

3. Céc thiét bi dau cudi khac:
- Céc ti rack, thiét bj mang, cac bd dinh tuyén, cac thiét bj chuyén mach,
node mang; cdc thiét bi luu dién, din dién nhu day ngudn, diy mang; & trong



Try s¢ cua S0, tai mbi tang déu co, duge giao cho cac don vi tryc tiép quan 1y,
riéng tai tang 1, 2 khéi nha A 1a do Vin phong S& quén 1y, diéu hanh.

- May in mau: chi phuc vu in céc tai lidu dic biét doi hoi tinh nguyén ven vé
mau sic, moi khai théc sir dung déu thong qua v kién cia Ban Giam ddc S hodc
Thi trudng don vi truc tiép quan ly.

- May in tring den tai cic phong ban: 1 may dit tai vi tri ban cta lanh dao
phong ding riéng, 1 may dat tai ban chuyén vién dung chung, chi in céc tai liéu phuc
vu cho cdng tac, tai liéu in cin duogc kiém tra k§ trude khi in, khi in bi 15i str dung lai
mét con trang dé ding in céc tai liéu nhap, myc in chi tdn dung sac t6i da 3 14n dé sir

dung lai. Pbi v&i cac tai liéu mat, t6i mét bit bude phai dugc soan thio va in tai may
danh riéng duoc Giam ddc S& cho phép.

- May quay phim, chup hinh: dam bao pin dugc nap dAy du ning lugng trude
khi sir dung, chi dugc Xac lai pin khi pin d4 hoan toan hét, thdo pin khi khong sir
dung thiét bj. Thiét bi cin dugc cit giir vao noi c6 khoda an toan. Moi khai thac sir
dung déu thong qua ¥ kién Ban Giam ddc S& hodic Thu truéng don vi truc tiép quan
Iy.

4. Phian mém hé théng dung chung tai So:

Hé théng quan 1y vin ban va hd so cong viée... phuc vu cho cong tac
quan ly c6ng vin va didu hanh cia S&, céc hé théng s& giao cho don vi hay bd
phén chuyén trach an ninh thong tin quan tri, moi can bg, cong chuc, vién chirc
s& dugc cap tai khoan theo quyén han twong ng véi chire vu dé truy cap vao cac
hé thong ding chung phuc vu trao d6i cong viéc, tai khoan s€ bi xda khoi hé
théng trong trurdng hop nhén vién nghi viéc hodic chuyén cong tic sang don vi
khac.

5. Phan mém {mg dung may tram va may ch:
Chi dugc phép sir dung cac phin mém hop phap, cé ngudn gde 13 rang,

do don vi hay b phan chuyén trach vé an ninh théng tin cai dit hoic cho phép
cai dat trén cac may tinh trong mang cua So.

6. Mt khéau dé truy cap mdy tinh va cac hé thbng thong tin:

Mat khéu ca nhén phai c6 it nhét 6 ky tw, phai ddm bao giit bi mat mat
khau ¢4 nhan, thay d6i mat khau thuong xuyén, khong dat mgt mat khau cho céc
hé thong thong tin khac nhau. Khi quén mat khau lién h¢ véi don vi hay bd phén
chuyén trach v€ an ninh théng tin duge cap mat khau tam thoi nhung phai thay
d6i ngay sau khi nguoi dung truy cdp hé thong.

7. Hé théng firewall:

Str dung firewall mém dé quan ly viéc két ndi ra / vao hé théng mang ndi
bd, chong xam nhép, truy cép trai phép

8. Mang v tuyén (thiét bj phét tin hiéu wifi, bé dam):

- Cén bd, cong chire, vién chirc khong dem thiét bj phat séng v6 tuyén vio
su dung tai Tru s& co quan Sé.



- Di v6i cac thiét bi ctia cac phéng vién, béo chi, dai phat thanh, truyén
hinh khi dem vao tac nghiép phai dugc sy chip thuin cua Lanh dao Sé.
9. Hé théng may chit:

Do S¢& quan Iy va van hanh cai dit cac hé théng dung chung ndi bd cia S¢
nhu: hé thdng quan ly vin ban va hd so cong viée, firewall mém va céc phén
mém khac.

Diéu 6. Quy dinh v& quan Iy thdng tin
1. Vai troé quan ly:

Vin phong Sé& chiu trach nhiém quan Iy hé théng thong tin, dam bao céac
quy dinh hudng din do Nha nuée ban hanh, thuc hién viée sao luu dit liéu, phuc
héi dit liéu, chéng virus dé& dam bao an toan thong tin.

Khi nhén duoc hdi bao clia ca nhén hay tap thé trong hay ngoai Tru s& co
quan S& vé théng tin lién quan téi an toan, an ninh thong tin, Van phong So&
nhanh chéng kiém tra, c6 huéng xir Iy khéc phuc ngay va phan hdi lai cho céa
nhéan hay tap thé d6 dugc biét; dong thoi phai béo cdo kip thoi cho Lanh dao S&
khi cé su ¢ nghiém trong anh hudng dén hé thong dé chi dao xur ly.

2. Vai tro nguoi sitr dung:

Tuyét d6 tuan tha nhimg quy dinh, vin ban, hudéng dan k§ thuat, quy dinh
vé an toan théng tin d6i véi tai nguyén hé théng théng tin nhu phong chéng va
diét virus mdy tinh, quy trinh sao luu dit lidu du phong, quy dinh v& quan 1y va
st dung hgp thu dién tur.

3. Cac cép dd truy cép thong tin:_

Céc cap do: cong khai, toi mat, mét, gidi han ndi b, gidi han gilra cac co
quan nha Nudc,. ... Cac vin ban mat tuyét doi khong dugce dua 1én mang,

Chuwong IT
TRACH NHIEM QUAN LY VA KHAI THAC TAI NGUYEN
HE THONG THONG TIN CUA SO

Diéu 7. Trach nhiém B phin Quin tri mang — Vin phong S& d6i véi
viéc quan Iy tai nguyén hé thong thong tin ciia S&

1. Quan ly, van hanh hé théng thong tin ciia 8¢ theo cac bién phap quan Ly
van hanh va quan ly k¥ thuét tai diéu 4 va di€u 5 cta quy ché bao dam an toan,
an ninh thong tin trong linh vuc tng dung cdng nghé théng tin cla cac co quan,
don vi quan ly hanh chinh nha nudce trén dia ban tinh Péng Nai dugc ban hinh
kém theo Quyét dinh sé 34/2009/QP-UBND; huéng din, hd trog nghiép vu cho
cac don vi, c4 nhén khai thac hé théng thong tin clia S&.

2. Lam d4u mbi dé xuét chon lua céng nghé, don vi hop tac va trién khai,

khic phuc cac giai phap dam bao an toan, an ninh cho cac tai nguyén hé théng
thong tin thudc S& quan ly.



3. Giam sat hé théng théng tin cta S, 1ap lich phén céng tryc sao huu dy
phong dir liéu ding chung quan trong trén may chi, céng bd So dd mang, cong
bb danh muc cac phan mém téi thidu dugc cai dit trén cac méy tram dam béo
phuc vu cho céng téc; phat hién cac hanh vi sir dyng hé thong théng tin khong
hop 1&; xir Iy cac 16i k¥ thuat; ngin ngira cac sy cb (su cb virus..) trén hé théng
thong tin @& dam bao tinh an toan, an ninh, tinh tin ciy va sin sang hoat dong
ctia hé thdng thong tin cua Sé.

4. Nhic nhé, tam ngimg cung cap dich vy; trong trudng hop nghiém trong
c6 thé thu héi tai nguyén hé thong théng tin va bao cao ban gidm dbc dé xur ly
d6i v&i cac don vi va ca nhan vi pham céc nguyén tic quan 1y va khai thac tai
nguyén hé théng théng tin cia So.

5. Quan ly va quy hoach céc tai nguyen trén hé théng thong tin cua S&;
phan bo va cdp phat céc tai nguyén ndy cho cac don vi va c¢d nhin thudc S& theo
nhu ciu va kha ning dép ing.

6. Quan 1y danh sich ngudi sir dung va hé thdng phan quyén truy nhip
thong tin.

7. Pua vao sir dung cic chuong trinh chéng virus hop phap, cac ban sua
18i hé théng méi; theo ddi va kip thoi xir Iy cac hu hong, biéu hién mét én dinh
hodc qua tai; 1p cac 16 héng an ninh; cai dit va hudng dan phong chéng virus
cho cac don vi, ca nhan khai thac tai nguyén mang may tinh ctia S&; tach khai
mang vé& mit vt Iy nhimg may tinh bj phét hién c¢6 virus nguy hiém dé tranh
tinh trang 14y nhiém sang cic mdy tinh khéc.

8. Pinh ky cubi mi quy phbi hgp vai don vi thi cong ha ting tién hanh
kiém tra dinh ky toan bd thiét bi hé théng théng tin ctia S&. Théng bao cho
ngudi sir dung biét khi dimg tam thoi hoat dong cua timg loai dich vu mang
hodc ctia ¢ mang may tinh ciia S& dé ning cip md rong mang, khéc phuc su c6
hodc bao dudng dinh ky.

9. Lép s theo ddi viéc gidm sét céc sy c6 hé thong thong tin cta S§, dinh
ky hang qui tong hgp bao cao Ban Gidm doc S& (theo mau phu luc I1I).

10. Quén ly cac phan mém hé théng va phin mém ung dung hop phap
duge cai dit trén hé théng thong tin cta S&; nghién ctru, d& xuat, nang cip phan
mém theo cc quy dinh va dinh huéng quan Iy ciia Nha nudce va cia nganh.

11. Pua ra cac quy dinh, huéng dan k§ thuat lién quan dén viéc quan Iy va
khai thac tai nguyén mang may tinh cua Sé.

12. Can ctr vao ké hoach hang nam va chién luge phat trién vmg dung
CNTT trong hoat dong cua S dé l4p va trinh Lanh dao S& céc ké hoach mua
sim, bao hanh, bao tri, cac phuong 4n, du 4n mé réng, thay thé va nang cép tai
nguyén hé théng théng tin cla Sé.

13. Quan tri va duy tri hoat ddng clia mang So’dém bao cac dich vu chia
s& dir liéu, Email, Web, CSDL va Internet hoat dong tot. Pam bao cac hoat dong



hd trg k¥ thuét cho cac don vi trong S& vao cac ngdy lam viéc tir 7 gid sang dén
16h30 gid. Phéi hop véi cac don vi trong S& dé dam bao cho hé théng mang

14. Truomg hop tam ngimg cung cép dich vi mang dé sira chira, nang cap,
cép nhét phai thong bao trude cho don vi, ca nhéan sir dung mang biét trude t6i
thiéu 3 ngay.

15. Kiém tra, gidm sat viéc sir dung cac két nbi va cac dich vu mang S& da
cép cho cac don vi, ¢4 nhan tham gia.

16. Trong trudng hop cac don vi, cdc nhan khéng tuén thii cac diéu kién
dam bao ky thudt ciia mang s€ bi tam ding cung cap dich vy sau khi da dugc
nhic nhé.

Piéu 8. Trich nhiém caa cic don vj va ca nhan thudc S& khi khai
thac tai nguyén hé thdng thong tin ciia S&

1. Quan 1y céc trang thiét b CNTT duge giao; ty bao quan dit lidu cla cac
don vi va c4 nhén dugc lwu trif trén cac thiét bj CNTT nay. Trong qua trinh sir
dung cac thiét bi CNTT, néu phét hién thay cac vi pham lién quan dén thiét bi,
dir liéu hodc xay ra cdc sy o, cac don vi va ca nhén thude S& phai théng bao
ngay cho don bi hay bd phan an ninh théng tin de tim bién phap khic phuc XU
ly kip thoi; hét gid 1am viéc hodc troi mua to, sim sét, nguoi s dung mdy tinh
tit may theo dung quy trinh, rit ngudn dién ra khéi 6 cim dién.

2. Khi cin stra chira, thay thé linh kién cda cac thiét bj CNTT trén hé
thdng thong tin ctia S&, hity bé két ni mang hodc thay dbi thong sé cta cac thiét
bi (tén, dia chi mang v..v), cac CBCC phai d& xuét theo mdu Bién bdn xdc nhdn
dinh kem phu luc I g&i dén Bo phan Quan tri mang — Van phong Sé thuc hién.
Phu trach Ké toan S& c6 nhiém vu thanh toan cac chi phi lién quan dén céng tac
bao tri (sira chita, thay thé linh kién hé théng théng tin).

3. V& thong tin dif lidu trong Vin phong S¢: mbi ¢4 nhan dugc cip 01 tai
khoan dé truy cép khai thac tai nguyén hé théng théng tin cia Van phong S¢ va
phai giit bi mat méat khau c4 nhan, thay d6i mat khdu thudng xuyén, dinh ky. Khi
ngudi dung quén mat khéu, 1ién hé v6i B6 phan Quan tri mang — Vin phong S&
dé duoc cap mét khéu tam thoi va ngudi ding ty thay dbi ngay sau khi truy cép
vao hé théng. Ngudi ding chi duge khai thac nhitng tai nguyén theo phan quyén
quy dinh, thyc hién dung thao tac k¥ thuat khi khai thac tai nguyén theo phén
quyen quy dinh, thyc hién ding thao tac k¥ thuét khi khai thac tai nguyén hé
théng thong tin. Ngudi ding chiu trach nhiém vé tat ca hanh dong ctia minh lam,
trudong hop dé xay ra nhu hu héng do van hanh sai quy dinh hodc nguyén nhan
chi quan thi chiu hoan toan trach nhiém vé cic hu hong do cac 15i d6 giy ra.
Két thiic n3m cbng tac, can bd, céng chire, vién chirc Vin phong S& luu trir lai
01 ban dyu phong theo ding qui dinh.

4. Bao vé hé théng théng tin ctia 8¢, canh gidc v6i nhimg mét trai cia
Internet (virus, hacker, théng tin x4u,...); chju trach nhiém theo quy dinh cta

phép luat néu bao che hodc cho nguoi khac sir dung trang thiét bi, mat khau cua
minh d& thuc hién cac hanh vi pham phép; tuyét dbi tuan thi nhimg quy dinh vé
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an toan, an ninh di véi cac thong tin duoc dua 1én hé théng thong tin cta S& va
Internet.

5. Di v6i may tinh c4 nhan phai dat mat khéu ti thiéu 6 k)'/ tw gom chit, sb
va ky tu dic biét, chi duoc quyén truy cap may tinh ca nhan cua ngudi khac khi dugc
sur cho phép cia ngudi quan ly may céan truy cép hay cAp o thim quyen Khi het g
lam vi€c hay khi troi mua dong c6 sét danh, ngudi sir dung may ¢ nhén phai tit may
theo ding quy céach va rit ngudn dién ra khoi 6 cam dién.

6. Thong bao cho B phén Quan tri mang — Vin phong Sé& dé phéi ho‘p
thuc hién khi c6 nhu ciu két n6i may tinh ¢4 nhan hay mang LAN cua don vi
minh vao mang may tinh ctha Sé.

7. Bao dam bi mat cAc tai khoan dugc cip (dé truy nhdp vao cac may tinh,
khai thac cac co s& dit liéu, cac dich vu va cac Umg dung trén mang theo chirc
ning, nhiém vu ctia minh) va chi dugc khai thac nhimg tai nguyén theo quyén da
cép.

8. Tuén thi c4c bién phap phong chéng virus may tinh, thudng xuyén cép
nhat chuong trinh diét virus va quét virus dinh ky theo huéng dan cua Bé phén
Quan trj mang - Vian phong S&; Quét diét virus trude khi sir dung cac dit lidu ldy
tir céc thiét bj lru trir bén ngoai va tir Internet. Trudng hop c6 nghi ngo nhiém
virus, spyware phai bao ngay b6 phén Quén tri mang - Vin phong S dé xir Iy
kip thoi. Khong dugce tu v g& bd cac phin mém phong chdng virus, spyware,
v.v... do S&, don vi va cai dit.

9. Co trach nhiém ty bao quéan dir lidu trén cac thiét bi luu trix di dong
(USB b cimg di dong, Bang tir...) theo trach nhiém dugc phén cong, kiém tra
virus trén thiét bj trudc truy cap di lidu, khi truy cdp dit ligu trén cac thiét b luu
trit di dong cua ngudi khac can phai dugc su cho phép cta nhitng ngudi quan ly
thiét bi.

10. Thuc hién dang cac thao tic k§ thuat quy dinh dbi véi céac thiét b
CNTT trén mang may tinh ciia S&. Trong trudng hop dé xay ra hu hong do van
hanh sai quy dinh hodc nguyén nhan chii quan thi phai chiu hoan toan trach
nhiém v& céc hu hong do céc 161 d6 giy ra.

11. Théng bao cho B phén Quan tri mang - Véan phong S dé phéi hop
thuc hién va lya chon phuong an cai dat ti wru khi ¢6 nhu cau cai d3t cac phan
mém tmg dung (co lién quan t6i viée khai thac tai nguyén hé thong théng tin cua
S&) nhung khong phai do Bo phéan Quan trj mang - Van phong S& cung cap hodc
phat trién.

12. Khéng dugc st dung hé thdng théng tin cia S& dé khai thac luu trit
céc chuong trinh giai trf khong lanh manh, céc théng tin ¢6 ndi dung xéu; phat
tan virus, giri thu rdc, 1am cong cu tin cdng may chl, may tram trong mang cia
S¢ hodc cac mang khac.



13. Nghiém cAm su dung tai nguyén hé thong théng tin ctia S¢ dé truyén
ba cac lubng tu tudng, vin hoéa, kich dong, chdng pha lai cac chu truong, dudng
16i, chinh sach ciia Pang va Nha nudc.

14. Khéng duge tu y g& bd két nbi mang, thay ddi théng sb cta cac thiét
bi (tén, dia chi mang v..v) gdy xung d4t tai nguyén trén mang.

15. Nghiém cAm tu ¥ théo, 14p, stra chita hoic thay thé c4c linh kién, thiét
bi CNTT do S& ban giao quan ly.

16. Tuén thi cac quy dinh, van ban, huéng dan k¥ thuét lién quan dén
viéc quan ly va khai théc tai nguyén hé thong théng tin ciia S&.

Dicu 9. Trach nhiém ciia c4 nhén, tap thé dén lién hé cong tac tai Vin
phong Sé

1. Ca nhan, hay tap thé khi dem trang thiét bj tin hoc véo sir dung tai Van
phong S&: phai dugc sy chip thuén ciia Linh dao S¢ hay Chéanh Vin phong So.

‘2. C4 nhén hay tip thé khi muén truy cap mang Internet, WAN hay LAN,
véi cap d6 ndo 1a do Lanh dao S hay Chanh Vian phong S& quyét dinh. Tuy
mire do trach nhiém ciia c4 nhan, hay tip thé d6 ma Lanh dao S& hay Chanh Vin
phong sé& yéu ciu bd phan Quan tri mang — Vin phong S& s& hudng din vé mit
k§y thuat @& thuc hién.

Pitu 10. Nhirng viéc khdng dwoc lam dbi véi can bd, cdng chire, vién
chirc thude khéi Viin phong S& va cac don vi trong khoi co quan S&

_ 1. Khong dugce ty y dem di sura chita hodc thay thé thiét bj khi chua drgc
s dong y cua Lanh dao Sé.

2 Khéng dugce ty y sir dung cac thiét bi vién théng, tin hoc truy cép vao hé
thong mang (Wam, LAN, Internet) ciia S& khi chua cé su chap thuén cia Lanh
dao S¢.

3. Khi duogc truy cép tai nguyén tht khong duge ty y sta dbi, g& bo két ndi
mang, thay ddi thong sb cua cac thiét bj (t8n, dia chi mang....) hodc thay thé cac
thiét bi phan climg mdy tinh do Van phong S¢ ban giao quan ly, su dung lam
thay dbi kién trac hé thdng thong tin, giy xung dot tai nguyén trén mang.

4. Khéng duge tu y g& bd cac phan mém phong chéng virus do Vin
phong S¢& cung cap va cai dat. Khéng luu trir thong tin hinh anh, doan phim ca
nhén 1én thu muc dé sao luu du phong.

5. Khéng duoc lam 16 thong tin bao mét, mat mé cho nhiing ngudi khong
¢6 trach nhiém dé thue hién cac hanh vi truy cip trai phép, phat tan théng tin ndi
b ra ngoai.

6. Khong duoc loi dung khai thac tai nguyén hé théng thong tin dé khai
thac, luu trir cac chuong trinh giai tri khéng lanh manh, cdc thdng tin c6 néi
dung x4u, phét tan virus, giri thu rac, choi tré choi dién tir, xem phim trong gid
lam viéc.
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Piéu 11. Nhitng diéu khong dwec 1am ciia ca nhin, tip thé dén lién hé
cong tac tai Van phong Sé

Khi dugce sir dung tai nguyén hé thdng théng tin cia Vin phong So:

1. Khong duge tin cong méy chii, mdy tram hodc céc hé thdng mang
khac.

2. Khéng duge truyén ba cac ludng tu tuong, van hoa, vi pham thudn
phong m¥ tuc Viét Nam, ¢6 tinh chét kich déng, chdng pha lai cac chu truong,
dudng 16i, chinh sach clia Pang va Nha nuéc.

. Chwong IIT
PIEU KHOAN THI HANH

Piéu 12. Khen thuéng, xir Iy vi pham

1. Cac don vi va c4 nhén thyc hién tt Quy ché ndy s€ dugc xem xét dé
khen thuéng hang nam theo quy dinh. -

2. Don vi hodc ¢4 nhan nao vi pham Quy ché nay, thi tuy theo tinh chét,
murc d¢ vi pham cé thé bi xur ly hanh chinh, xtr Iy ky luét hodc cac hinh thic xu
ly khac theo quy dinh hién hanh; néu vi pham gay thiét hai l6n dén tai nguyén
mang hé thong thong tin cuia S& thi phai chju trach nhiém béi thudng vat chat vé
nhitng thiét hai gdy ra theo quy dinh cta phap luét.

3. Viéc giai quyét khibu nai, t6 céo va tranh chap dugc thye hién theo quy
dinh co lién quan cua phap luat.

Piéu 13. T4 chire thwe hién

1. Vén phong Sé& chu tri va phél hop vai lanh dao cac phong chure néng,
don vi truc thude huéng dan, don doc va kiém tra viéc thuc hién Quy ché nay
dén toan bo CBCC tai S&, hang nam tong két va danh gia béo cao Ban Giam dbc
Sé.

2. Trong qua trinh td chic thue hién, néu c6 vin dé phat sinh md&i hoic
kho khan, vudng méic can phan anh kip thoi vé Van phong S& dé tap hop bao
cao Ban Giam doc S& xem xét stra d6i, bo sung cho phu hop./.

GIAM POC

G

Pham Minh Dao
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Phuc luc I
CONG HOA XA HOI CHU NGHIA VIET NAM
Péc lap - Ty do - Hanh phic

Pong Nai, ngay thang  ndm
BIEN BAN XAC NHAN

Hoém nay, vao lic  ngdy thang nim , chiing t6i gém:
BN Az ONZ, DA oottt es st raee e esr e eeen e

PION Vi ettt e e s e s e e e s sae b aa e e e eemnnee

bé nghi
BN B: ONE ..ottt sttt sr e b e ane e
P OT V1 & et ane s

HO trg, hudng dan, KIEM tra: ...oooveiccceeeeee e

.............................................................................................................................

.............................................................................................................................

TN Arang: cevevvviiieire e e
Phuong 4n gial quyét, d8 XUAL .....coccoveevvevvirveeeeeeeneeeeeee st
Tinh trang sau khac phuc (ndu ). . .. oviiveeeie e,
XAC NHAN XAC NHAN XAC NHAN CUA
(BEN B) (BEN A) VAN PHONG
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Phu luc II: MAu bao ciao thong ké cac sy ¢d hé théng thong tin caa S&

Stt

Tén thiét bj

Nguwoi quan ly

Mién ta su ¢cd

Bién phap
khiac phuc

Pon vi khic
phuc
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